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TINAZL"'[EEPE SUREC ADI: DONANIM ARIZA ve TEKNIK DESTEK SURECT i$ SURECT
SUREC TANIMI Donanim Ariza ve Teknik Destek Siireci, tiniversite genelinde kullanilan donanimlarin ariza
durumlarinda miidahale edilmesi, arizalarin giderilmesi ve kullanicilarin teknik destek
taleplerinin karsilanmas1 amaciyla yiiriitiilen islemleri kapsar. Siire¢, donanim arizalarinin
tespiti, ¢oziimii, kayit altina alinmas1 ve teknik destek hizmetlerinin etkin bir sekilde
saglanmasi1 adimlarini igerir.
SURECIi BASLATAN iSLEM Kullanici tarafindan yapilan donanim ariza bildirimi veya teknik destek talebi. Talepler, e-

osta, telefon veya ariza kayit sistemi iizerinden yapilabilir.

SUREC SAHIiBI

Bilgi islem Birimi Sorumlusu.

SUREC SORUMLUSU

Teknik Destek Ekibi (Teknisyenler ve Sistem Uzmanlarr).

SURECIN HEDEFI Kullanicilarin teknik sorunlarinin hizli ve etkili bir sekilde ¢oziilmesini saglamak, donanim

arizalarin1 minimum siirede gidererek is akisinin kesintisiz devam etmesini saglamak.
SURECLE iLGILi RISKLER| | Donanimin tamir edilememesi durumunda kesintiler yasanmasi.

[ Kritik sistemlerin devre dis1 kalmasryla is siirekliliginin aksamasi.

[1 Yedek parca veya yeni donanim temininde gecikmelerin yasanmasi.

[1 Ariza durumlarinin dogru sekilde raporlanmamasi.
RiISKLERE [1 Yedek donanim envanterinin olugturulmasi.
KARSI [ Ariza durumlariin aninda raporlanmasi i¢in dijital izleme sistemi kullanilmasi.
ONLEMLER [ Yedek parcalarin temini igin giivenilir tedarikgilerle anlagmalar yapilmasi.

[ Diizenli bakim programlarinin uygulanarak olasi arizalarin dnceden tespit edilmesi.
SURECIN Kii¢iik donanim arizalari igin 1-3 is giinii, biliyiik veya kritik sistem arizalari i¢in 7 is glinii
TAMAMLANMA icerisinde ¢oziim saglanmasi hedeflenir.
SURESI
PERFORMANS [l Ortalama ariza ¢dziim siiresi (1-7 giin)
GOSTERGELERI 1 Ariza bildirimlerinin ¢6ziime kavusma orani (%80 ve iizeri).
VE OLCUM 1 Kullanici memnuniyet orani (%90 ve iizeri).
SIKLIGI Olgiim Sikhigi: Aylik olarak degerlendirilir.
SURECIN 1 Universite i¢i donanim ve teknik destek yonetmeligi.
DAYANDIGI 1 Bilgi Islem Birimi ¢ Yonergesi.
MEVZUAT ADI VE
NUMARASI
FORMU HAZIRLAYANLARBilgi islem Birimi Sorumlusu.
FORMU ONAYLAYANLAR [Universite Bilgi islem Sorumlusu ve Genel Sekreter.

ADI FORMATI SAGLAYICISI

GIRDILER Kullanici sikayetleri ve

donanim ariza bildirimleri.

Ariza kayit sistemi

iizerinden gelen talepler.

Yedek donanim ve yedek

arca envanteri.
L CIKTIYI
ADI FORMATI | SAGLAYICISI KULLANANLAR

CIKTILAR

Coziime kavusturulmusg

ariza ve teknik destek

talepleri.

Gelismis donanim ¢aligma

erformanst.

Teknik personel.
KAYNAKLAR Ariza takip yazilimu.

'Yedek donanim ve parca envanteri.

Gerekli teknik dokiimanlar ve donanim iireticilerinden alinan destek.
FAALIYET KODU FAALIYETIN ADIMI MEVZUAT SARTI KAYIT ORTAMI

BIB-FA-001 - Donanim Ariza
Giderme ve Teknik Destek

Bilgi Islem Birimi
Y 6nergesi uyarinca
belirlenen ariza miidahale

Kullanici, donanim arizasini
rapor eder (e-posta, telefon

IEBYS (Elektronik Belge Y0onetim Sistemi)
Ive Ariza Takip Sistemi.

veya ariza kayit sistemi




izerinden).

standartlari.

Teknik Destek Ekibi arizay1
inceler ve teshis eder.

Gerekli miidahaleler yapilir
(onarim, yedek parga
degisimi, yeniden kurulum).

Ariza giderilir ve kullanici
bilgilendirilir.

Ariza kaydi kapatilir ve
raporlanir.




YN

TI@E SUREC ADI: EGITIM PLANLAMA ve EGITIM VERME IS SURECI
SUREC TANIMI Egitim Planlama ve Egitim Verme s Siireci, izmir Tinaztepe Universitesi Bilgi Islem
Birimi’nin hem teknik hem de idari personelin bilgi teknolojileri ile ilgili bilgi ve becerilerini
artirmak amaciyla gergeklestirdigi egitimleri kapsamaktadir. Bu siireg, egitimlerin
planlanmasi, egitmenlerin belirlenmesi, egitim igeriklerinin olusturulmasi ve egitim sonrast
degerlendirme adimlarini igerir.
SURECI B ASLATAN iSLEM Bilgi islem Birimi tarafindan belirlenen egitim ihtiyaglari, personel talebi veya {iniversite

yOnetimi tarafindan gelen yonlendirme.

SUREC SAHIBI

Bilgi islem Birimi Sorumlusu.

SUREC SORUMLUSU

Egitim Koordinatdrii ve Bilgi Islem Birimi teknik personeli.

SURECIN HEDEFi Universite personelinin bilgi teknolojileri konusunda bilgi diizeyini artirmak, teknik
iyetkinliklerini gelistirmek ve giinliik is siire¢lerinde teknoloji kullanimini kolaylastirmak.
)Ayrica, yeni teknolojilere uyum saglamak amaciyla egitimler vermek.
SURECLE iLGILi RISKLER|! Egitim materyallerinin yetersiz veya eksik olmasi.
[ Egitimlerin zamaninda planlanamamas1 veya katilimin diisiik olmasi.
[] Egitim alan kisilerin bilgileri tam olarak anlamamasi veya uygulamada sorun yasamasi.
RISKLERE [ Egitim materyallerinin 6nceden hazirlik kontroliinden gegirilmesi.
KARSI [] Egitim tarihleri ve yerlerinin uygun sekilde planlanmasi ve katilimcilara dnceden
ONLEMLER bildirilmesi.
[] Egitim sonrasinda katilimcilardan geri bildirim alinmasi ve eksiklerin giderilmesi.
[] Egitmenlerin yeterli donanima sahip olmasini saglamak ve gerektiginde dis kaynaklardan
egitmen destegi almak.
SURECIN Egitim planlama siireci egitim tarihinden en az 2 hafta 6nce baslatilir. Egitim verme stiresi,
TAMAMLANMA egitim igerigine gore degismekle birlikte genellikle 1-3 giin arasinda tamamlanir.
SURESI
PERFORMANS [l Egitim sonrasi katilimc1 memnuniyet anket sonuclari (%90 ve {izeri).
GOSTERGELERI [ Katilim orani (en az %80 katilim).
VE OLCUM [ Egitim sonrasi yapilan bilgi testlerinde basar1 orani.
SIKLIGI Olciim Sikhg: Egitim sonrasinda degerlendirilir.
SURECIN 1 Universite igi egitim yonetmeligi.
DAYANDIGI [ Personel gelisim ve egitim yonergesi.
MEVZUAT ADI VE
NUMARASI
FORMU HAZIRLAYANLAREgitim Koordinatérii ve Bilgi Islem Birimi Sorumlusu.
FORMU ONAYLAYANLAR [Universite Bilgi islem Sorumlusu ve Genel Sekreter.
ADI FORMATI SAGLAYICISI
GIRDILER Egitim ihtiyag analizi
sonuglari.
Katilimer listeleri.
Egitim materyalleri
(sunumlar, dokiimanlar,
vb.).
L CIKTIYI
ADI FORMATI | SAGLAYICISI KULLANANLAR
CIKTILAR
Tamamlanmig egitimler.
Egitime katilan personelin
teknik beceri diizeyinde
artis.
[Egitim sonras1 geri
bildirim raporlari.
Egitmenler.
KAYNAKLAR [Egitim materyalleri.
Egitim platformlart (¢evrimici egitimler igin dijital sistemler).
[Egitim salonlar1 ve teknik ekipman.
FAALIYET KODU FAALIYETIN ADIMI MEVZUAT KAYIT ORTAMI

SARTI




BIB-FA-003 Faaliyet Adi: Egitim
Planlama ve Egitim Verme

[Egitim ihtiyag¢ analizi yapilir
ve egitim konulari belirlenir.

Personel egitim yonergesi
ve ilgili mevzuat
gereklilikleri.

EBYS (Elektronik Belge Yonetim Sistemi),
egitim platformu (¢evrimigi egitimler igin).

Egitim plan1 hazirlanir ve
ilgili personele bildirilir.

Egitmenler ve egitim
materyalleri belirlenir.

Egitim gerceklestirilir.

Katilimcilardan geri bildirim
toplanir ve sonuglar analiz
edilir.

[Egitim sonras1 degerlendirme
raporu hazirlanir ve ilgili
birimlere sunulur.
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SUREC ADI: E-POSTA TAHSIS iISLEMi SURECI

SUREC TANIMI

E-Posta Tahsis Islemi Siireci, Izmir Tinaztepe Universitesi personeli ve dgrencilerine
kurumsal e-posta adreslerinin atanmasi, e-posta hesaplarinin yonetimi ve giivenlik
standartlarina uygun sekilde erisim saglanmasini kapsamaktadir. Bu siireg, yeni kullanicilarin
olusturulmasi, sifre belirleme ve hesap aktivasyonu gibi adimlari igerir.

SURECI BASLATAN iSLEM

'Yeni personel veya 6grenci kayit islemi, kullanici talebi veya is pozisyonuna gore gerekli
goriilen e-posta adresi tahsisi.

SUREC SAHIBI

Bilgi Islem Birimi Sorumlusu.

SUREC SORUMLUSU

Sistem YoOneticisi ve Teknik Destek Ekibi.

SURECIN HEDEFI Universite personeli ve 6grencilerine hizli ve giivenli bir sekilde kurumsal e-posta adresi

saglanarak, elektronik iletisimin kesintisiz devam etmesini saglamak.
SURECLE iLGILi RISKLER| Hesap giivenliginin tehlikeye diismesi (yetkisiz erisim).

[] E-posta adresinin yanlis kisiye atanmas.

[ Sistemsel aksakliklar nedeniyle geg tahsis edilmesi.

[ Kullanicilarin sifrelerini unutmasi veya erigim problemleri yagamasi.
RISKLERE [ Sifre giivenligi i¢in gii¢lii parola politikalarinin uygulanmasi.
KARSI "1 iki faktérlii kimlik dogrulama sistemlerinin kullanilmast.
ONLEMLER E-posta tahsis iglemlerinin dogruluk kontrolii ile takip edilmesi.

Kullanicilara diizenli olarak sifre yenileme bildirimleri génderilmesi.
SURECIN 'Yeni hesap tahsis islemi, talep alindiktan sonra 1 is giinii icerisinde tamamlanir.
TAMAMLANMA
SURESI
PERFORMANS E-posta tahsis siireleri (1 is glinii icerisinde tamamlanmast).
GOSTERGELERI Kullanict memnuniyet orani (%90 ve {izeri).
VE OLCUM Olciim Sikhigi: Aylik olarak degerlendirilir.
SIKLIGI
SURECIN Universite Bilgi Islem Yonetmeligi.
DAYANDIGI KVKK (Kisisel Verilerin Korunmas: Kanunu) gereklilikleri.
MEVZUAT ADI VE
NUMARASI
FORMU HAZIRLAYANLAR [Bilgi islem Birimi Sorumlusu.
FORMU ONAYLAYANLAR [Universite Bilgi Islem Sorumlusu ve Genel Sekreter.
ADI FORMATI SAGLAYICISI

GIRDILER 'Yeni personel/dgrenci

bilgileri.

E-posta talep formu.

IKurumsal e-posta

sistemine giris bilgileri.

L CIKTIYI
ADI FORMATI | SAGLAYICISI KULLANANLAR

CIKTILAR

Tahsis edilmis e-posta

hesaplari.

IKurumsal e-posta

adreslerinin kullanimi.

Teknik personel.
KAYNAKLAR E-posta sunuculart ve kullanict yonetim yazilimi.

IKullanict veritabani.
FAALIYET KODU FAALIYETIN ADIMI MEVZUAT SARTI KAYIT ORTAMI

BiB-FA-002 Faaliyet Adi: E-Posta
Tahsis islemi

Universite Bilgi Islem

'Y onergesi ve KVKK
gereklilikleri dogrultusunda
islemler gerceklestirilir.

'Yeni personel/6grenci
bilgileri Bilgi Islem
Birimi'ne iletilir.

EBYS (Elektronik Belge Yonetim Sistemi), e-
[posta sunucusu ve kullanict yonetim yazilimi.

Sistem Y Oneticisi, e-posta
hesabini olusturur.

Hesap aktivasyonu yapilir




ve gerekli giivenlik
kontrolleri saglanir.

Kullaniciya e-posta adresi
ve sifre bilgileri iletilir.

Kullanici hesabin ilk
sifresini degistirir ve hesap
kullanima agilir.

Mlgili kullanic1 bilgileri
sistemde kayit altna alinir.
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SUREC ADI: KABLOLU/KABLOSUZ AG KURULUM ISLEMLERI

TINAZTEPE
SI"JREC TANIMI Kablolu/Kablosuz Ag Kurulum Islemleri, iiniversite binalarindaki kablolu ve kablosuz aglarin
kurulumu, ag ekipmanlarinin yapilandirilmasi ve kullanicilarin aga erisimlerinin saglanmasini
kapsar. Bu siireg, yeni binalarda veya mevcut binalarin genisletilmesi durumlarinda ag
altyapisinin kurulmasi, gerekli cihazlarin (router, switch, access point vb.) konfigiirasyonu ve
test edilmesi adimlarini igerir.
SURECI BASLATAN iSLEM|Yeni bina, ofis veya laboratuvar agilisi; mevcut ag altyapisimin yetersiz kalmasi ya da

genisleme ihtiyaci.

SUREC SAHIBI

Bilgi islem Birimi Sorumlusu.

SUREC SORUMLUSU

IAg Yoneticisi ve Teknik Destek Ekibi.

SURECIN HEDEFI [Universitenin tiim binalarinda kesintisiz, giivenli ve hizli internet baglantisi saglamak, ag

erisim altyapisini genisletmek ve ag performansini optimize etmek.
SURECLE iLGIiLi RISKLER|] Donanim hatalar1 veya uyumsuzluklar.

[l Kablosuz agin belirli alanlarda ¢ekim giiciiniin yetersiz kalmasi.

[l Giivenlik tehditleri (yetkisiz erisimler).

[l Ag kurulumunda gecikmeler yasanmasi.

[] Ag altyapisinda yetersiz bant genisligi nedeniyle performans diisiisii.
RiISKLERE [] Ag cihazlarinin dogru konfigiirasyonuna ve bakimina 6zen gosterilmesi.
KARSI [] Ag giivenlik protokollerinin (WPA3, firewall vb.) uygulanmasi.
ONLEMLER 1 Yedek ag donanimlari bulundurulmast.

[] Kablosuz erigsim noktalarinin diizenli olarak test edilmesi ve gii¢lendirilmesi.

[ Diizenli bant genisligi ve ag performansi analizlerinin yapilmasi.
SURECIN IAg kurulum siireci, yeni bina ve ofislerde 10-15 is giinii igerisinde tamamlanir. Kiigiik 6lgekli
TAMAMLANMA ag genisletme calismalari 3-5 i giinii siirer.
SURESI
PERFORMANS [1 Ag kurulum siiresinin hedeflenen siirede tamamlanmasi (%90 basar1 orani).
GOSTERGELERI 1 Ag baglant1 hizlar1 ve performans dlgiimleri (min %95 stabilite).
VE OLCUM [] Agda giivenlik ihlallerinin yasanmamas1 (%100 giivenlik).
SIKLIGI Olciim Sikhgi: Aylik olarak performans ve giivenlik kontrolleri yapilir.
SURECIN 1 Universite Bilgi Islem Y&netmeligi.
DAYANDIGI [1 ISO 27001 Bilgi Giivenligi Standardi.
MEVZUAT ADI VE
NUMARASI
FORMU HAZIRLAYANLARBilgi islem Birimi Sorumlusu ve Ag Y&neticisi.
FORMU ONAYLAYANLAR [Universite Bilgi Islem Sorumlusu ve Genel Sekreter.

ADI FORMATI SAGLAYICISI

GIRDILER IAg donanim talepleri

(switch, access point,

router).

Mevcut altyap1 ve yeni

erlesim talepleri.
Planlanan bina ve ofis
bilgileri.
= TIKTIYI
ADI FORMATI | SAGLAYICISI KUL% ANANLAR

CIKTILAR

Kurulmus ve galisir

durumda olan

kablolu/kablosuz ag

altyapisi.

Erisim saglanan

kullanicilar ve cihazlar.

Kurulum sonrasi raporlar

ve test sonuglart.

IAg donanimlar1 (switch, access point, router, kablo).
KAYNAKLAR Teknik personel (ag yoneticisi, teknisyen).

Test cihazlar1 ve yazilimlari.




FAALIYET KODU

FAALIYETIN ADIMI

MEVZUAT SARTI

KAYIT ORTAMI

BIB-FA-004 Faaliyet Adi:
Kablolu/Kablosuz Ag Kurulumu

IAg kurulumu yapilacak yerin
ihtiyag analizi yapilir.

Universite Bilgi Islem

'Y onergesi ve ISO 27001
Bilgi Giivenligi Standard1
gereklilikleri.

EBYS (Elektronik Belge Yonetim Sistemi) ve
IAg Izleme Yazilimu.

IAg ekipmanlar1 ve kablo
altyapisi temin edilir.

Kablolama yapilir ve cihazlar|
lyerlestirilir.

Cihazlar konfigiire edilir (IP
atamalari, SSID belirleme,
giivenlik ayarlari).

Testler yapilir ve ag
performansi kontrol edilir.

Kurulum sonrasi rapor
hazirlanir ve siireg
tamamlanir.




TINAZTEPE SUREC ADI: KAMERA SISTEMLERI KURULUM ISLEMLERI
SUREC TANIMI Kamera Sistemleri Kurulum Islemleri siireci, Izmir Tinaztepe Universitesi’nin giivenligini
artirmak amaciyla iiniversite kampiisiinde kamera sistemlerinin kurulumu, bu sistemlerin
ayarlanmasi ve test edilmesini icerir. Siireg, gerekli glivenlik bolgelerine kameralarin
yerlestirilmesi, sistemin izleme merkezine baglanmasi, kayit ayarlarinin yapilmasi ve sistemin
islevselliginin test edilmesi agamalarini kapsar.
SURECI BASLATAN iSLEM|Giivenlik biriminin talebi, yeni bina veya kampiis alaninda giivenlik ihtiyaglar1 ya da mevcut

kamera sistemlerinde yapilacak genisletme veya giincelleme talepleri.

SUREC SAHIiBI

Bilgi Islem Birimi Sorumlusu.

SUREC SORUMLUSU

Teknik Destek Ekibi ve Giivenlik Birimi.

SURECIN HEDEFi IKampiis genelinde giivenligi saglamak, izleme ve kayit sistemlerinin giivenli ve kesintisiz bir
sekilde ¢alismasini temin etmek. Ayrica, kurulan kameralarin yiiksek ¢oziintirliikte goriintii
sunarak giivenlik risklerini minimize etmek.

SURECLE iLGILi RISKLER| Kameralarn yanlis yerlere konumlandirilmasi.

Giivenlik sisteminin ¢aligmamasi veya kayit yapamamasi.

Goriintii kalitesinin diisiik olmasi.
[] Kablolama sorunlar1 nedeniyle goriintii aktariminda kesintiler yasanmasi.
[1 Kamera sistemine yetkisiz erisim ve giivenlik ihlali.

RISKLERE [l Kamera konumlandirmasinin giivenlik birimi ile koordineli yapilmasi.

KARSI [l Kablolama ve cihaz testlerinin diizenli olarak yapilmasi.

ONLEMLER [ Giivenlik yazilimlarimin kullanilmasi ve sifreli erisim protokollerinin uygulanmasi.
[ Diizenli bakim ve kalibrasyon iglemlerinin yapilmast.

[ Giivenlik ve goriintii aktarimi protokollerinin diizenli kontrol edilmesi.

SURECIN IKamera kurulum iglemleri, kurulum yapilacak alana ve cihaz sayisina gore degismekle birlikte

TAMAMLANMA 7-10 is gilinii igerisinde tamamlanir.

SURESI

PERFORMANS [l Kurulum islemlerinin planlanan siirede tamamlanma orani (%90 ve {izeri).

GOSTERGELERI Goriintii ve kayit kalitesi testi (%95 ve lizeri ¢oziiniirlik ve kayit siirekliligi).

VE OLCUM Giivenlik ihlali olmamasi (%100 giivenlik).

SIKLIGI Olciim Sikhigr: Her ii¢ ayda bir performans kontrolii yapilir.

SURECIN 5188 say1l1 Ozel Giivenlik Hizmetlerine Dair Kanun.

DAYANDIGI [l KVKK (Kisisel Verilerin Korunmasi Kanunu).

MEVZUAT ADI VE [1 ISO 27001 Bilgi Giivenligi Yonetim Sistemi.

NUMARASI

FORMU HAZIRLAYANLARBilgi 1§lem Birimi Sorumlusu ve Giivenlik Birimi Y Oneticisi.

FORMU ONAYLAYANLAR [Universite Bilgi Islem Sorumlusu ve Giivenlik Miidiirii.

ADI FORMATI SAGLAYICISI

GIRDILER Kamera yerlesim plani.

Gerekli kamera
donanimlar1 (kamera,
kay1t cihazlari,
kablolama).
[lgili binalar ve alanlar
icin giivenlik ihtiyag
raporu.
= CIKTIYI
ADI FORMATI | SAGLAYICISI KULLANANLAR
CIKTILAR

Kurulmus ve aktif hale
getirilmis kamera
sistemleri.

Kay1t yapmaya baglayan
giivenlik cihazlari.

[zleme merkezi ile
baglantis1 yapilmis
kameralar.

IKamera sistemleri (kamera, kayit cihazi, izleme monitorleri).




KAYNAKLAR Teknik personel (kurulum ekibi, giivenlik teknisyeni).

Glivenlik yazilimi ve sunuculari.

FAALIYET KODU FAALIYETIN ADIMI MEVZUAT SARTI KAYIT ORTAMI
Faaliyet Kodu: BIB-FA-006 Kamera kurulumu yapilacak 5188 sayili Kanun ve  [EBYS (Elektronik Belge Yonetim Sistemi),
Faaliyet Adi: Kamera Sistemleri  [alanin giivenlik analizi KVKK gereklilikleri. lkamera izleme yazilimlar1 ve giivenlik kayit
Kurulum yapilir. [ ISO 27001 Bilgi sistemleri.

Giivenligi Yonetim Sistemi
standartlarina uygunluk.

Kamera sistemleri ve diger
donanim ekipmanlari temin
edilir.

Teknik ekip, kamera
imontajini gerceklestirir.

Kablolama islemleri yapilir
\ve kameralar kayit
cihazlarina baglanir.

Sistem test edilir; goriintii
kalitesi ve glivenlik ayarlar1
lkontrol edilir.

izleme merkezi ile kamera
baglantilar1 yapilir ve
kurulum tamamlanir.




